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                       摘    要 
随着我国社会信息化进程的加快，税务信息化建设也在同步深入推进。目前
各省税务系统基本上已经建成了省级集中模式的网上办税系统，网上办税系统的
建立对优化纳税服务、提升纳税人满意度、提高税务机关管理和工作效率以及提
升税务机关公信力和形象等方面都起到了非常积极的作用。但是目前省级集中的
网上办税系统缺乏地方特色及个性化需求的支持，已不能满足纳税人日益增长的
纳税服务需求。因此，为了进一步优化纳税服务，切实解决纳税人的困难，同时
响应市委市政府信息化建设互联网+发展战略以及智慧城市发展规划号召，某市
国税系统自行开发设计了“e税通”自助办税平台，作为省级网上办税系统的补
充，使得网上办税服务更加立体、丰富与便捷。然而，便捷的服务带来的往往是
安全风险的成倍增加，特别是对于目前网络安全体系建设相对薄弱的市级国税系
统来说，如何提高所开发系统的安全防护能力，降低系统运行的安全风险，成为
了系统开发首当其冲需要解决的难题。 
本文主要通过对信息安全等级保护相关规定与要求以及相关防护技术的研
究，根据等级保护定级的相关要求和“e税通”自助办税平台的系统组成、网络
结构、数据流等基本情况，将其信息安全保护等级确定为三级。进而比对等级保
护制度第三级保护的要求对“e税通”自助办税平台进行安全风险和防护需求分
析，按照金税三期数据中心安全域划分规范的要求，将访问接入区、业务受理区、
业务处理区和业务系统区单独划分安全域。针对各安全区域的不同的安全需求和
等级保护防护要求，以“分区域、分层次、纵深防护”为设计理念，在“一个中
心、三重保护”思想的指导下，对不同的安全区域进行了详细的安全防护设计。
该防护体系可有效的保证信息系统的安全性和可靠性，且具备一定的通用性和实
用性，对于今后单位组织开发的各类系统以及各级国税机关研究设计网上办税类
系统防护方案，加强网上办税类系统安全防护具有一定的借鉴意义和参考价值。 
 
关键词：自助办税；等级保护；安全防护
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Abstract 
With the progress of social informatization in our country, the construction of 
tax informatization is promoted in synchronization. Nowadays, many provincial tax 
bureaux have been basically completed the provincial centralized mode of online tax 
service system, which play a positive role in optimizing the tax service, improving 
taxpayer satisfaction index, improving management and work efficiency of the tax 
authority, and improving the credibility and image and so on. However, online tax 
service system at the provincial level lacks the support of the local characteristics 
and personalized needs, which can’t meet the demand of taxpayer's growing tax 
payment service. Therefore, in order to further optimize the tax service, and address 
the difficulties of taxpayers, and response the government's construction of 
informational Internet + development strategy and the wise city, one state tax bureau 
designed the self-help tax system platform called “E-Tax”, which as the auxiliary 
system of provincial online tax system makes the online tax service more stereo, 
abundant and convenient. More convenient, however, also means the multiplied risk 
some time, especially for the current network security system construction of 
relatively weak on city national tax system. Under the circumstances, how to 
improve the security protection ability of the development system, and reduce the 
security of the system operation risk, has become the predominant problem of 
system development. 
This article mainly through to the regulations and requirements of the 
information security classified protection, and the related protection technology 
research, and the basic information of the “E-Tax” system structure, network 
structure, data flow, ranks the information security protection class determined for 
level 3. And then, according to the requirements of classified protection system of 
level 3, analyzing the security risk and protection needs of self-help “E-Tax” system. 
At the same time, it makes the visit access area, handle business area, business 
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process and business systems separately divided security domain according to the 
requirements of data center security domain partition specification of The Third 
Golden Tax Project. On the basis of the different security requirements and security 
protection grade needs, and considering Area, Hierarchical, Deep Protection as 
design philosophy, in the principle of One Center and Triple Protection, designs the 
different security area detailedly. Ensuring the security and reliability of the 
information system, and has a certain universality and practicability. What’s more, it 
has certain reference significance and reference value on designing all kinds of 
system such as online tax system and strengthening the protection of tax online 
system. 
 
Keywords: Self-help tax; Classified Protection; Security Protection
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第一章  绪 论 
1.1  研究背景 
1.纳税服务需求的增长 
过去十年，纳税人办税方式由单一的实体纳税服务厅向现代的电子纳税服务
厅转变。随着当今社会经济生活的不断发展，纳税人需要突破一个办税厅、一张
电脑桌的空间限制，突破 8小时的工作时间限制，突破纸质材料，光盘、磁盘、
U盘等设备载体限制，寻求更为简便、快捷、高效的办税方式。纳税人的需求成
为“e税通”自助办税平台的现实要求。纳税人办税需求变化对照表见表 1-1 所
示。 
 
表 1-1：纳税人办税需求变化对照表 
 过去 现在 
空间 实体纳税服务厅 计算机、掌上智能终端网上办税 
时间 5×8 小时 7×24 小时 
载体 纸质材料，磁盘、U
盘等各种便携式存储设备
移动互联网、电子数据、移
动设备 
 
2.互联网及移动互联技术的迅猛发展 
根据统计报告显示，截止 2014 年上半年末，中国互联网使用人数达到
632000000 人，比上一年年底增加 14420000 万人。如图 1-1 所示。 
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图 1-1：中国互联网使用人数规模与互联网普及率 
 
手机上网用户数达到 527000000 人，通过手机上网使用率达到了 83.4%。如
图 1-2 所示。 
 
 
图 1-2：中国手机上网人数规模及占整体上网人数比例 
 
由此可见，目前我国互联网技术已经成为人们日常生活的必需部分，移动互
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联网及移动 App 更是发展迅猛。互联网技术、手机、智能操作系统的升级发展，
移动互联 3G、4G 技术及应用的迅猛普及，为“e 税通”自助办税平台的研发提
供了技术条件。 
3.信息安全保护工作要求越来越高 
随着全球信息化的高速发展，以网络为依托、涉及到社会各个行业、领域的
信息系统已经深入到每个人生活、工作和学习的方方面面。但是由于我国信息化
体系的建设相对滞后于欧美发达资本主义国家，配套体系不完整，近年来高速发
展的网络信息系统应用与信息安全保护问题的矛盾日益凸现出来。非法入侵、网
络攻击、计算机病毒及木马攻击等方式入侵攻击国家政府机关、军事、邮电和金
融网络的行为呈现逐年上升的态势，对网络和系统造成很大破坏，严重损害了国
家及政府等的公信力与形象。因此，加强重点领域的计算机网络与信息系统的监
督、保护与管理，打击各类信息化违法犯罪活动，建立完善的信息安全法律法规、
政策及管理制度，既是做好信息安全保护工作的重点，也是我国信息产业安全健
康发展的迫切需求。 
1994 年，国家出台了《计算机信息系统安全保护条例》，拉开了信息安全保
护工作的序幕。2003 年国务院国家信息化领导小组代表中央和国务院发布了加
强信息安保工作的通知，2004 年国务院国家信息化领导小组以及密码管理委员
会办公室等四部委联合发布了等级保护工作实施意见，确定了我国实行信息安全
等级保护制度，要求各单位紧抓以基础信息网络与重要信息系统为主要任务的安
全保障工作，积极推进安全等级保护制度建设工作[1]。2007 年 6 月发布的《信息
安全等级保护管理办法》，其中明确提到：税务系统重要信息系统要按照国家信
息安全等级保护的基本要求，以管理规定和技术标准为指导，结合自身实际情况
进行信息安全保护建设工作[2]。税务系统作为国家政府机关重要信息系统行业部
门之一，信息系统事关国家经济命脉，实行信息安全等级保护制度的重要性和必
要性不言自明。2007 年 9 月，国家税务总局发布了《税务信息系统安全等级保
护定级工作指南》，可以说税务系统信息安全等级保护工作正式大幕拉起，为税
务系统网络和信息系统安全健康、稳定的发展奠定了理论指导基础。2014 年 10
月国家税务总局更是针对网上办税类系统单独下发通知，提出了网上办税类系统
的更为具体的安全建设要求：要求设计系统要符合系统整体的安全性，软件通过
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采用税务身份证书等数字证书或登录密码等技术手段，对关键业务可采取数据签
名和证书的相关手段保证纳税人身份的合法性，保障关键业务数据在存储、网络
传输过程中的安全性；同时要根据《税务信息系统安全等级保护定级工作指南》
的相关要求对系统进行相适应的等级保护设计和建设[3]。如何按照信息安全等级
保护的相关法律法规以及税务总局的各项工作规定要求，开展基于等级保护的系
统安全防护体系规划设计和建设，加强系统的安全防护能力，降低安全风险，便
已经成为此次“e税通”自助办税平台开发建设首当其冲需要解决的重要问题。 
1.2  研究现状及主要问题 
1.国外等级保护研究情况 
在欧洲，英国主要是根据英国标准协会（简称为：“BSI”）颁布的 BS7799
系列标准来进行信息系统的信息安全管理。标准包含了两个部分，一是《信息安
全管理实施细则》(即：“BS7799-1：1995”)，该标准后来被国际标准组织（简
称为：“ISO”）采纳成为国际标准《信息安全管理实用规则》（即：“ISO/IEC27002：
2005”）；二是《信息安全管理规范体系》（即：“BS7799-2:1999”），该标准是建
立信息安全管理体系（简称为：“ISMS”）的管理要求和规范,对相关人员和组织
在 PDCA 建模、实施、运行、监控、评审和改进 ISMS 等方面提供了总的要求和细
则指导，并规范了整个过程中在管理职责以及评审管理相关方面的要求。[4]PDCA
模型及信息安全管理体系示意图如图 1-3 所示。 
BS7799 系列标准得到了世界各国的广泛认同，各国通过将标准进行本土化
改进以形成适应于本国的信息安全管理标准，这一点充分表明了 BS7799 在信息
安全管理领域的先进性。BS7799 标准的偏重点在于信息安全管理方面的要求，
对于信息安全技术、信息安全产品的技术指标等并没有太多的提及。其以风险管
理的思想为指导，通过风险识别和风险评估来建立信息安全管理体系。BS7799
的实施流程和信息系统安全等级保护工作流程类似，都是以信息系统风险和重要
性为依据进行信息安全管理的[5]。 
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图 1-3：PDCA 模型及信息安全管理体系示意图 
 
在美国，2002 年，联邦政府颁布了通过采取恰当的安全控制措施和方法来
保证美国联邦机构的信息系统安全性的《联邦信息安全管理法案》（简称为：
“FISMA”）。作为美国信息安全领域的一项关键的发展计划，它将信息系统安全
管理的建设划分为三个阶段，分别为：标准和指南的提出制定、安全能力的建设
形成、自动化工具的实现。 
为了实现 FISMA 的目标，美国国家标准与技术研究所（简称为：“NIST”）为
其开发了风险管理框架，框架描述了信息系统风险管理活动的周期和步骤，以达
到实现 FISMA 对信息与信息系统保护的目的。如图 1-4 为 NIST 开发的风险管理
框架示意图。 
可以看出在考虑系统如何进行分级时，经过信息系统所处理、传输和存储的
数据和信息具有很重要的作用，信息影响级可以说是 NIST 系统分级的前提和最
基本因素。从定义系统信息的类型，到影响等级如何确定，到选择安全控制，直
至授权和验证最终的系统安全，都给出了相应的技术支持，形成了一套健全的等
级分级保护的体系。 
厦
门
大
学
博
硕
士
论
文
摘
要
库
基于等级保护的“e 税通”自助办税平台安全防护体系的研究与设计 
6 
 
 
图 1-4：NIST 风险管理框架示意图 
 
通过上述介绍可以知道，欧美国家在信息安全领域研究已研究多年，信息安
全理论与应用体系较为成熟的国家在信息安全管理方面基本上都采用了分等级
进行信息安全建设与管理的思想和方法。对信息系统划分不同的等级进行信息安
全建设可以使有限的信息安全资源集中在安全较高的领域，同时为系统安全要求
不高的项目节约安全建设成本，达到安全资源的优化配置。正是由于等级保护具
有这些优点，所以我国也吸取借鉴国外先进经验，推行了信息安全等级保护方法。 
2.国内等级保护研究现状 
目前国家相关部门己经先后颁布的相关国家标准和指导文件包括《计算机信
息系统安全保护等级划分准则》、《信息系统安全等级保护实施指南》、《信息系统
安全等级保护测评要求》等十大标准文件。这些文件基本上均为理论性标准，缺
乏实际应用的可操作性，同时由于我国行业及信息系统的种类繁杂，导致各个国
家标准和指导文件对不同场景适用不具有通用性，直接影响了信息安全等级保护
制度实施推广。 
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